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Le fabbriche

ANTONIOPATUELLI*

empre piu frequenti

sono le truffe, tentate

orealizzate, conl’aiu-

todelle piunuovetec-
nologie: spesso iniziano uti-
lizzando il telefono in modo
assai fraudolento, eviden-
ziandonumeri falsificat, ru-
bati perfino a Forze dell’Ordi-
ne, Istituzioni pubbliche, ad
organismi finanziari come le
Banche, ecc..

I truffatori cercano di dimo-
strare di essere rappresentan-
ti soprattutto di organismi
pubblici o finanziari, tentano
di terrorizzare non solo perso-
ne anziane, ma anche giova-
ni, cercando di persuaderli di
eventi drammatici in corso a
loro familiari o a loro stessi,
proponendo, per evitare tali
eventualita falsificate, di effet-
tuareimmediatamente bonifi-
ciirrevocabili di non trascura-
bili somme di denaro o di con-
segnare denari, gioielli e pre-
ziosi vari a falsi intermediari.
Si tratta di fenomeni fraudo-
lenti sempre piu diffusi che
rappresentano non solo truf-
fe, ma anche vere e proprie
violenze innanzitutto morali
che vanno prevenute con una
sempre maggiore consapevo-
lezza della diffusione di que-
sti atti malavitosi e con la re-
pressione dei medesimi. Pub-
bliche Autorita e Associazio-
ni, non solo economiche e so-
ciali, stanno crescentemente
diffondendo elementi per ren-
dere tutti pit1 consapevoli per
prevenire ed evitare che le
truffeabbiano successo.

Molte truffe vengono, inol-
tre, tentate e realizzate attra-
verso intemet, anche co-
struendo falsi siti, fasulli profi-
li di individui, organismie so-
cieta, utilizzando in modo
fraudolento perfino i marchi
di Istituzioni autorevolissime
divigilanza comelaBancad’l-
taliache, parallelamente ad al-
tre Istituzioni, combatte stre-
nuamente tali iniziative truf-
faldine. La Banca d’Italia rac-
comanda, pertanto, di non ri-
sponderead eventuali messag-
gi o richieste che ne utilizzino
il nome, di non fornire dati
personali, bancari odocumen-
tiedinondarseguitoad even-
tualirichieste. L’Associazione
Bancaria Italiana € anch’essa
impegnata per diffondere
sempre maggiore consapevo-
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lezza contro i tentativi di ma-
nipolazione e contro le truffe
anche di nuova generazione
chesfruttanol'Intelligenza Ar-
tificiale. In proposito, ’ABI
consiglia di diffidare sempre
di telefonate, messaggi o ri-
chieste urgenti di denaro, di
non comunicare mai le cre-
denziali e i dati personali, di
verificaresemprel'identita de-
gli interlocutori tramite cana-
li ufficiali e, nel dubbio, inter-
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:

rompere immediatamente la
comunicazionetelefonicaoal-
trimenti tecnologica e contat-
tare le Forze dell’Ordine e la
propria banca. L’Abi, inoltre,
consiglia di non seguire mai
indicazioni fornite da scono-
sciuti che si presentino come
operatori bancari, rappresen-
tanti delleIstituzioni, di Forze
dell’Ordine, se chiedonocodi-
cidiaccesso o ditrasferirede-
naro e di diffidare sempre di

Aj, social, internet e criptovalute
luniverso digitale & una nuova frontiera

dell'llegalita. | centri truffa siconcentrano

nel Sud Est Asiatico e per combatterli

serve una cooperazione

che vada oltre i confini degli Stati
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_"% LaBancad'taliaracco-
mandadinonrispondere
adeventualimessaggio
richieste che ne utilizzino
ilnome, dinonfornire
dati personali,bancario
documentiedinondar
seguitoaeventuali
richieste compulsive
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%= L'Abiraccomandadiave-
repiticonsapevolezza
cortrole truffedinuova
generazione.Comenel
casodiquelleprodotte
conlintelligenzaartificia-
le,che pudanche simula-
relavocedipersonereali
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" dinoninviaremaibonifici
asconosciutichesipre-
sentanocome operatori
bancariorappresentanti
delleistituzioni.Allostes-
sotempo,édoveroso
diffidaresempredallepro-
postedifaciliguadagni

proposte di guadagni facili.
Inoltre, la Banca d’Italia pub-
blica nel proprio sito, seme-
stralmente, un rapporto sulle
operazioni di pagamentofrau-
dolente in Italia, esaminando
I’evoluzionedeirischi connes-
si con l'utilizzo dei principali
strumenti di pagamenti digita-
li. Uno studio particolarmen-
te interessante é stato assai di
recentepubblicatosullaCivil-
ta Cattolica, I'autorevolerivi-
sta dei Gesuiti, sui “centri truf-
fa nel Sud-Est asiatico”, strut-
ture gestite dal crimine orga-
nizzato per operazioni di truf-
faspessocollegateanchead at-
ti di violenza. I “centri truffa”
non sono ubicati solo in quel-
la parte di Asia, ma si stanno
diffondende anche altrove, in
particolare dalla pandemia di
Covid-19inpoi.

La criminalita utilizza varie
forme di violenza per costrin-
gereaparteciparesistematica-
mente a queste truffe, dove le
persone sono costrette a com-
mettere frodiattraversoletec-
nologie: frodi di investimen-

“Unodei principali
problemi & l'utilizzo
diidentita virtuali
fittizie periraggiri

to, furti di identita, truffe in
criptovalute, raggiri senti-
mentalieanche falsi arresti di-
gitali. Si trattadi “fabbriche di
frodi” dove vengono utilizza-
te piattaforme di social media
perpubblicizzare falsamente
anche lavori redditizi con sti-
pendi elevati e condizioni
ideali, utilizzando identita
fittizie per conquistare 1’af-
fetto degli interlocutori che
vengono indotti a inviare su-
bitodenaro con pretesti vari,
come quelli di aiutare un pa-
rentea uscire da unasituazio-
ne difficile. La vittima delle
truffe viene indotta a comu-
nicare dati pérsonali o banca-
ri per rubarne I'identita e il
denaro. I “centri truffa” rap-
presentano, quindi, una for-
ma complessa e mutevole di
criminalita organizzata che
costringe spesso con la vio-
lenza chi vi lavora.

I“centri truffa” —sottolinea
Civilta Cattolica — non posso-
no operare facilmente dove lo
statodi diritto € solido. Insom-
ma, le frodi finanziarie, i cri-
mini informatici, la corruzio-
neeilriciclaggio, anche attra-
verso le criptovalute, rappre-
sentanounagravenuovafron-
tieradiillegalitae vannocom-
battute anche con una coope-
razione che vada oltre i confi-
ni degli Stati e che renda cia-
scuno sempre pill consapevo-
leeresponsabile.

*Presidente  Associazione
BancariaItaliana—
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