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[ITIRT Per contrastare i reati informatici bastano le legge esistenti
ma vanno applicate. Gli istitutidi credito italiani hanno dato il loro
contributo con investimenti per 6 miliardi di euro. Parla Patuelli (Abi)

Strategia anti-hacker

di Luca Gualtieri®

a truffa ai danni
dell’ex presidente di
Fideuram, Paolo Mo-
lesini, & solo I'ultimo
episo&io di una serie
crescentediviolazioniinforma-
tiche che stanno colpendo il
mondo baiicario e finanziario,

Per Antonio Patuelli, presiden-

te dell’Abi, la risposta non pas-
sa pero soltanto da nuove nor-
me: occorre innanzitutto appli-
care con rigore quelle esisten-
ti, investire in tecnologia e for-
mazione e ridurre I'asimme-
tria regolamentare tra banche
e operatori digitali. Queste al-
cune delle osservazioni fatte
martedi 22 settembre a Mila-
no in apertura di WeSec, il Sa-
lone della Sicurezza focalizza-
tosusicurezza, intelligenza ar-
tificiale e infrastrutture.

Domanda. Patuelli, pochi
iorni fa sono circolati vi-
eo falsi del governatore

dellaBanca d’Italia utiliz-
zati per promuovere inve-
stiment1 finanziari. Con
PAi dobbiamo aspettarci

, {n;di sempre piu sofistica-
e?

Risposta. Quello che hanno

fatto al governatore della Ban-

ca d’Itala lo hanno fatto a me
cinque anni fa. Presentai de-
nuncia. Erano state utilizzate

mie immagini per cercare di

truffare delle persone attri-

buendomi la responsabilita
delliniziativa. L’indagine si
arend di fronte a difficolta tec-
niche perché il sito risultava
nato in Africa ed era scherma-

to. Da allora sui siti dell’Abi e .

della mia banca é specificato
cheil presidente Patuellinon &
suisocial.

D. Serve quindi una nuova
legislazione per affron-
tarequestotipo di reati?

R. No. Dobbiamo essere molto

chiari: le norme italiane, a co-
minciare dalla Costituzione e
dal codice penale, non riguar-
dano soltanto la vita reale. So-
no norme generali e astratte e
devono essere applicate a ogni
aspetto della societa, compre-
so quello immateriale. Se una
persona commette una truffa
attraverso le nuove tecnologie
deve essere perseguita come se
avesse commesso una truffa
con metodi tradizionali. Prima
di sols)tenere che nllajnca una l(i -
ge, bisogna applicare quelle
es{stentlgx(llhi hatentatodi uti-

Antonio
Patuelli
Abi

lizzarel'immagine del governa-
tore per una truffa deve essere
perseguito fino in fondo.

D. In questi anni si & parla-
to molto di educazione fi-
nanziaria dei clienti. Ma
le frodi diventano tal-
mente sofisticate da po-
ter colpire anche gli ope-
ratori finanziari. Quan-
to contano la tecnologia
e la preparazione del

ersonale bancario?

R. Unadelletruffe otglgi piufre-

quenti & quella del finto cara-

binlere. Vengono clonati perfi-
no i numeri telefonici delle sta-
zioni e vengono impersonate
rolprio le persone che godono
ella maggiore credibilita sul

territorio. Le banche sono at-
trezzate innanzitutto attra-
verso le relazioni personali.
Se allo sportello arriva una
ersona trafelata che vuole ef-
ettuare un bonifico istanta-
neo verso un soggetto scono-
sciuto, senza una fattura o
una motivazione chiara, il di-
gendente pud insospettirsi.

ono numerosi i casi nei quali
il personalebancario riesce co-
sia sventare una truffa.

D. Con 'home banking pe-
ro questa barriera uma-

naviene meno.
R. Esattamente. 11 bonifico
istantaneo pud essere effet-
tuato da casa e in quel caso
non c¢ il dipendente della
banca che puo intervenire co-
me una sorta di angelo custo-
de. Il rischio aumenta. Le in-
novazioni tecnologiche rap-
presentano liberta in piu, ma
ogni liberta porta con sé an-
cﬁe rischi di truffa e di condi-
zionamento e richiede quindi
maggiore responsabilita. Le
banche impiegano risorse
umane, denaro e tempoe lavo-
rano quotidianamente con le
forze dell’ordine. I nostri ap-
parati di sicurezza e preven-
zione sono a disposizione
dell'autorita giudiziaria. Il

' sparmio,

malaffare & vecchio quanto il
mondo: oggi assistiamo a una
sua evoluzione tecnologica.

D. L'intelligenza artificiale
puo l{‘)ero rendere gli at-
tacchi molto piu potenti.
E necessario porre limi-
ti piu stringenti alle nuo-
ve tecnologie, soprattut-
to quando vengono ap-

licate a settori sensibi-
i come finanza e rispar-
mio?

R. Non ¢ la prima innovazione

dell’ultimo secolo ad avere un

impatto enorme e una duplice
potenzialita. Pensiamo all'ener-
gia nucleare: pud avere impie-
hi pacifici oppure distruttivi..
che l’intel{i)%;)nza artificiale
¢ un elemento di grande novita
edigrandeimpatto e non pudvi-
vere senza regole. L'Unione eu-
ropea & lentitd giuridica del
mondo libero che ha realizzato
le normative pitt mature in un
uadro di democrazia e liberta.
a questo punto di vista’Euro-
a & pill avanti perché conserva
acultura della separazione dei
poteri.

D.Quanto investonole ban-
che italiane per difen-
dersi dalle minacce in-
formatiche?

R. Gli investimenti complessi-

viin innovazione tecnologica e

tutela della sicurezza supera-

no 6 miliardi di euro. E hiso-
gna fare attenzione: in questa
cifra non rientra la formazio-
ne professionale, che compare
in altre voci dei bilanci banca-
ri, € non sono comprese tutte
le spese sostenute dalle socie-
ta esterne ai gruppi. Stiamo
quindi sostenendo un impe-
gno molto rilevante per la si-
curezza e per la tutela del ri-
§lle imprese e delle
famiglie. E un servizio di inte-
resse generale svolto da azien-
de private e dovrebbe essere
maggiormeénte  riconosciuto
dalleistituzioni.

D. Resta perd un problema
di asimmetria regola-
mentare:banche e opera-
tori tecnologici possono
offrire servizi simili, ma
sono sottoposti a regole
e controlli diversi.

R. Le istituzioni Ue e italiane

mostrano una crescente sensi-

bilita su questo tema. Da anni
chiediamo che esista un terre-
no comgetitivo uguale per chi
svolge lo stesso lavoro. Non

u0 esserci una situazione nel-

a quale alcuni operatori lavo-
rano con una licenza e con tutti
gli obblighi conseguenti men-
tre altri operano senza essere

sottoposti allo stesso livello di

regolamentazione. Dei passi-

avanti sono stati fatti, anche
azie all'attenzione della Bee,
ell'Eba, della Bankitalia, del-

le autorita di garanzia e dei mi-

nisteri competenti. (riprodu-

zioneriservata)




